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Modellierung und Analyse von Sicherheitsannahmen

Beschreibung

Einer der ersten Schritte der Softwareentwicklung ist die Anforderungserhebung. Beispiels-
weise soll das System sicher gegen einen bestimmten Angriff sein. Implizit sind in solchen
Anforderungen Annahmen enthalten von denen die Erflllung der Anforderung abhangt. Blei-
ben solche Annahmen undokumentiert entstehen Unsicherheiten und Fehler.

Durch eine Analyse getatigter sicherheitsbezogener Annahmen auf verschiedenen Sich-
ten (z.B. Architektur, Code) konnten Misskonzeptionen und hieraus entstehende Sicher-
heitsllicken erkannt werden. Zu diesem Zwecke missen passende Sicherheitsanalysen aus-
gewahlt und klassifiziert werden. AnschlieBend kdnnen Annahmen den Analysen zugeord-
net und evaluiert werden.

Beispiel Das System hat die Anforderung, dass
personenbezogene Daten DSGVO-konform be-
handelt werden. Dies inkludiert u.a., dass alle
Datenbanken mit pers. Daten sich in vertrau-

Assumption: DSGVO Deployment Q

enswdrdigen Landern befinden und verschliisselt
werden. Zur Uberpriifung stehen Ihnen nun
mehrere Sicherheitsanalysen zur Verfligung.
Eine kann Deployment-Informationen Uberpriifen,
wéhrend andere den Informationsfluss oder die
Verschliisselung zwischen Architekturelementen
Uberprift. Das Ziel ist nun die Annahmen so
zuzuordnen, dass sie durch die jeweiligen Ana-
lysen evaluiert werden kénnen. Das Ergebnis
konnte dann eine Art Annahmenbaum sein, in
dem sichergestellte und abgelehnte Annahmen
markiert werden. Somit kénnte man bereits an-
hand der Architektur automatisch feststellen ob
Anforderungen korrekt geplant wurden oder nicht.

Sonstiges

Description “All databases containing
personal data should be
deployed in trusted countries

(Germany, Japan, Isreal, Swiss,

Assumption: DSGVO Encryption (/]

“All databases containing
personal data must only
communicate in encrypted form”

Description

Assumption: DSGVO ...
Description

Abbildung: Evaluierte Annahmen des
Beispiels

Das Thema schlieBt direkt an unsere aktuelle Forschung an und bietet Publikati-
onsmoglichkeiten. Eine Veranderung des Themas auf Wunsch der Teilnehmer ist moglich.

Wir empfehlen das Thema fiir 2 Studierende. Fir mehr oder weniger Studierende kann der

Umfang angepasst werden.
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